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ری ملّی کشور  مرکز مطالعات فنی و مهندسی پایدا
 

 شماره : 

 تاریخ : 

 پیوست:

 

 RFP  -سند انتظار پروژه 

 الزامات پدافند غیر عامل در  بخش کالبدی مراکز داده عنوان طرح)پروژه(:

 :مقدمه .1

هاي فناوري اطلاعات يک کشور هستند و از اين رو نقش مهمي در امنيت  مراکز داده به عنوان قلب تپنده در زيرساخت

ا امنيت فيزيکي و الکترونيکي بالا، برخوردار از پهناي باند بمرکز داده مکاني است  توانند داشته باشند. يک کشور مي

که شامل انواع تجهيزات خدمات تمام وقت و در دسترس،اي ملي يا جهاني، با  هاي رايانه ارتباطي وسيع، متصل به شبکه

امل، ...( پيشرفته بوده و از ع هاي داده، سرورها، سيستم افزاري )پايگاه ها، ...( و نرم ها، مودم ها، سوييچ افزاري )رايانه سخت

وقت برخوردار است و به پشتيباني و ارائة انواع خدمات مرتبط با اطلاعات و داده از  اي و تمام پشتيباني و نگهداري حرفه

، (ASP)، ميزباني خدمات اينترنتي، ميزباني ارائة خدمات کاربردي ERPقبيل خدمات نگهداري و بازيابي داده، خدمات 

مرکز داده بخشي از سازمان يا  پردازد. هاي خصوصي يا دولتي، مي سپاري خدمات و غيره براي شرکت نميزباني برو

نويسي سازمان هم ممکن  ها و برنامه باشد. ورود داده تجهيزات مرتبط مي اي و هاي رايانه شرکت است که شامل سيستم

به خطر  .کند دي و خروجي مرکز نظارت ميدر اين محل انجام شود. همچنين يک مرکز کنترل بر کارها و ورو است

افتند. اما همه مراکز داده در يک درجه از  هاي حياتي مبتني بر آن به مخاطره مي افتادن امنيت يک مرکز داده سرويس

هاي گوناگون اهميت  اهميت قرار ندارند، و بسته به نقش آنها، خدمات ارائه شده و گستره آنها و ديگر پارامترها در رده

ار دارند که ملزومات امنيتي هر يک نيز متفاوت از ديگري است. از طرف ديگر هميشه برقراري امنيت هزينه بالايي قر

هاي واقعي امنيتي يک مرکز داده، تدابير امنيتي و پدافند غيرعامل لازم  طلبد. از اين رو لازم است مطابق نيازمندي مي

در ابتدا يک روش سيستماتيک براي طبقه بندي  نياز مي باشد پساتخاذ شده و صرف هزينه زيادي جلوگيري شود. 

 بندي آنها ارائه خواهد شد. مراکز داده ارائه شده و سپس ملزومات امنيتي و پدافند غير عامل آنها مطابق با طبقه

 مرور کلی ماموریت های سازمان مرتبط با موضوع : .2

پدافند غيرعامل لازم است آيين نامه اي در خصوص تامين سازمان پدافند غيرعامل به عنوان متولي تدوين ملاحظات 

 امنيت پدافند غير عامل مراکز داده کشور تدوين نمايد.

 عنوان نیاز )پروژه( : .3

 مراکز دادهبخش کالبدي  پدافند غير عامل در  الزامات 

 توصیف نیاز)پروژه( .4

  توجه به رشد روز افزون استفاده از مراکز دادهالزام سازمان ها به رعايت ملاحظات پدافند غيرعامل در مراکز داده با 

 آن در برابر وقوع انواع تهديدات تهيه اين آيين نامه کاملاً ضروري است. پذيريوآسيب

 استدلال برای انتخاب پژوهش جهت رفع نیاز: .5

 مراکز دادهفقدان الزامات پدافند غيرعامل در 

 شور فقدان منابع بومي داخلي و سازگار با شرايط داخلي ک
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 عدم توجه به موضوع پدافند غيرعامل در طرح هاي موجود 

 اهداف تحقیق  .6

  الزامات پدافند غير عامل در  بخش کالبدي مراکز داده اصلي:هدف 

 اهداف فرعی -

  استخراج تهديدات حوزه سازه، معماري، تاسيسات برقي و مکانيکي  در حوزه مراکز داده 

  ي، تاسيسات برقي و مکانيکي در حوزه مراکز دادههاي سازه، معمارپذيرياستخراج آسيب 

 مکانيابي، سازه، معماري،  ارائه الزامات پدافند غيرعامل در حوزه مراکز داده در سه سطح حياتي، حساس و مهم(

 تاسيسات مکانيکي و برقي (

 ملاحظات پدافند غير عامل سطح بالاي مراکز داده 

  عامل سطح ميانيتهديدات مراکز داده و ملاحظات پدافند غير 

 الزامات پدافند غيرعامل در مراکز داده درسطوح مختلف و ارائه چک  يا سند پشتيبان تدوين راهنماي کاربردي

 ليست هاي ارزيابي در سطوح مختلف

 ) تهيه و تدوين کتاب پدافند غيرعامل در مراکز داده ) حوزه کالبدي 

 سابقه پژوهش ها یا پروژه های انجام شده .7

 سازمان پدافند  بخش سايبري سندي در خصوص ملاحظات پدافند غيرعامل مراکز داده در 6831 قبلا در سال

است. در حوزه معماري پايان نامه اي در دانشگاه مالک اشتر تهيه شده است و در حوزه تاسيسات غيرعامل کشور تدوين شده 

 طرح کسرخدمت کار شده است. معاونت فني و نظامات –برقي و مکانيکي در سازمان پدافند غيرعامل کشور 

 مخاطبان پروژه .8

 هاي مشاور فعال در زمينه مراکز داده بخش کالبدي ميوتمامي پيمانکاران و شرکت کليه سازمان ها و ارگان ها-

 باشد.

 روش تحقیق پروژه .9

 نوع تحقيق کاربردي مي باشد . -

 تحليلي مي باشد. –رويکرد تحقيق توصيفي  -

 :ه اي، پيمايشي، مصاحبه، مشاهده، پرسشنامه اي وميداني است ازجملهروش جمع آوري اطلاعات کتابخان

 هاي بروز مرتبط با موضوع طرح. نامهمطالعه و بررسي مقالات و پايان -

 هاي علمي مرتبط با تحقيق. هاي اينترنتي و پايگاهمراجعه به سايت -

 دنيا ها و استانداردهاي موجود در ها، دستورالعملنامهگيري از آئينبهره -

 آوري اطلاعات لازم.انجام بازديدهاي ميداني از مستحدثات مرتبط موجود به منظور رسيدن به شناخت بهتر و جمع -

 انجام مصاحبه و نظرسنجي از کارشناسان خبره .  -
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  کنید؟ ی آماری را فراهم و هماهنگ می آیا شما نمونه .11

نيازمند هنماهنگي خاصي نيست ولي در صورت نياز د مواردي  هاها و آماربرداريها، نظر سنجيدر غالب موارد، بازديد 

 هماهنگي هاي لازم صورت خواهد گرفت.

 

 دستاوردهای پروژه .11

 شناسايي تهديدات  و آسيب پذير هاي بخش کالبدي مراکز داده 

 حوزه مراکز داده بخش کالبدينامه اجرايي پدافند غيرعامل تدوين آيين 

 شتيبان الزامات پدافند غيرعامل در مراکز داده درسطوح مختلف و ارائه چک تدوين راهنماي کاربردي يا سند پ

 ليست هاي ارزيابي در سطوح مختلف

 ) تهيه و تدوين کتاب پدافند غيرعامل در مراکز داده ) حوزه کالبدي 

 

 منابع اطلاعاتی مرتبط .12

 آيين نامه ها و دستورالعمل هاي مشابه خارجي و منابع ترجمه شده داخلي

 : بندی پروژهزمان   .13

 مبلغ پروژه: .14

 يد سازمانأيدانشگاه ها، مراکز علمي و شرکت هاي داراي رتبه  و مورد تمجری :  .15

 

 
 

 


